Q. | CAMERA DI COMMERCIO

AQ.C @ | RIVIERE DI LIGURIA
W | IMPERIALASPEZIA SAVONA

FOCUS sulla Procedura tecnica crittografia
con chiave pubblica

La Camera di Commercio Riviere di Liguria invita a
consegnare la documentazione utilizzando il metodo
della doppia busta, per cui questa procedura va utilizzata
solo se non si tiene conto di tale indirizzo nella fase di

presentazione degli elenchi.
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Q. | CAMERA DI COMMERCIO
AQ.C @ | RIVIERE DI LIGURIA

QR | IMPERIALASPEZIASAVONA

Cifratura

La cifratura (detta anche crittografia) di un documento & un'operazione con la
quale si rende quel documento completamente illeggibile per chiunque, ad
eccezione di chi possiede la chiave che permette di decifrarlo, ossia riportarlo "in
chiaro". La cifratura, dunque, permette di assicurare la confidenzialita di

informazioni riservate.

Per cifrare un documento in modo che solo un particolare destinatario possa
leggerlo, il mittente deve avere a disposizione il certificato di quel destinatario,

poiché I'operazione di cifratura richiede I'uso della chiave pubblica.

Per poter decifrare un documento, il destinatario deve avere a disposizione la
propria smartcard/token, in quanto l'operazione di decifratura richiede l'uso della

chiave privata.
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Q. | CAMERA DI COMMERCIO

A.C@ | RIVIERE DI LIGURIA ...
W | IMPERIALASPEZIA SAVONA

Flusso Certificato di Cifratura

Processo

Associazione CCIAA

Nomina respmsaﬁleL
\

k. 5
Richiede alla CA
il certificato

rica ill 4__—1“ . 3 - Pubblica .V certificato
5
Soa certiiont ¥ nel proprio sito istituzionale

l g

Cifra i files (gia firmati)
di elenco tramite il certificato

|

Invia ii files di elenco >
alla CCIAA

Decifra i files ricevuti
Controlla le firme apposte

e ottiene i files in chiaro @




SV CAMERA DI COMMERCIO

[CAS @ | RIVIERE DI LIGURIA
YN | IMPERIALASPEZIA SAVONA

Procedura per cifratura Allegato B — Software InfoCamere Firmadng (1)

v" Avwviare il software Infocamere Firma4NG (scaricabile dal portale id.infocamere.it)
v" Cliccare sul box Applicazioni

firmadng

firmadng

Storico Impostazioni InfoCamere

(v



SV CAMERA DI COMMERCIO

[CAS @ | RIVIERE DI LIGURIA
YN | IMPERIALASPEZIA SAVONA

Procedura per cifratura Allegato B — Software InfoCamere Firma4ng (2)

v" Selezionare il file da cifrare che € gia stato firmato digitalmente (formato .p7m CADES)

3 Apri X
<« R <« rinn.. > rinnovo consiglio camer... v 0 O Cerca in rinnovo consiglio c...

Organizza v Nuova cartella Bz ™ @

E Questo PC Nome Ultima modifica Tipo

[ Desktop AllegatoB.csv 12/01/2022 16:10 File con valori sg
Documenti ) AllegatoB.csv.pTm 27/11/2023 12:25 File PTM
‘ Downloads

[&=] Immagini

D Musica

) Oggetti 3D

B Video

= 0S(C)

- Data (D:)

s Disco locale (E})

#% Unita CD (F) Dicv < >

Nome file: | AllegatoB.csv.p7m v | |AllFiles (%) V]

Apri Annulla ‘ /
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Q.C @ | RIVIERE DI LIGURIA
QN | IMPERIALASPEZIA SAVONA

Procedura per cifratura Allegato B — Software InfoCamere Firma4ng (3)

v" Cliccare sul pulsante Importa da File

Cifra f_ :
Scegli i contatti per cui cifrare I

Contatti File Elenco in linea Cifra per...

2 VAV

@ L
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SV CAMERA DI COMMERCIO

[CAS @ | RIVIERE DI LIGURIA
YN | IMPERIALASPEZIA SAVONA

Procedura per cifratura Allegato B — Software InfoCamere Firma4ng (4)

v' Selezionare il certificato di cifratura .cer

B Api X

< v M <« rinn.. > rinnovo consiglio camer... v 0 S Cerca in rinnovo consiglio c...

Organizza v Nuova cartella = ™ @

~

[ Questo PC Nome Ultima modifica Tipo

B Desktop ] Certificato cifratura GT.cer 27/11/2023 12:32 Certificato di sid
Documenti

4 Downloads

&=| Immagini

D Musica

- Oggetti 3D

B Vvideo

- 0S(C)

- Data (D:)

s Disco locale (E:)

#% Unita CD (F) Dicv < >

Nome file: | Certificato cifratura GT.cer v | Certificati (*.cer *.crt) hd l

Apri Annulla | /
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@@ CAMERA DI COMMERCIO

Q.C @ | RIVIERE DI LIGURIA
QN | IMPERIALASPEZIA SAVONA

Procedura per cifratura Allegato B — Software InfoCamere Firma4ng (5)

v" Cliccare sul pulsante Aggiungi e spostare il certificato nel box «Cifra per....»

Cifra — 2
Scegli i contatti per cui cifrare I

Contatti File Elenco in linea Cifra per...

B TRI ™ T 7H224Z/74% v oo e )97418.BH

Q:N!

Importa da file... //



Q. | CAMERA DI COMMERCIO

Q.C @ | RIVIERE DI LIGURIA
QN | IMPERIALASPEZIA SAVONA

Procedura per cifratura Allegato B — Software InfoCamere Firma4ng (6)

v" Cliccare sul pulsante Avanti

B cifra _ %
Cifra f_ 5
Scegli i contatti per cui cifrare l
Contatti File Elenco in linea Cifra per...
Bl TR TH2242/74. 97418.8H Elm TH224Z/7420u0 0 s wuuw>7418.E
< >
Importa da file... < >
e
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Q)@ CAMERA DI COMMERCIO

A.C@ | RIVIERE DI LIGURIA
QLN | IMPERIALASPEZIA SAVONA

Procedura per cifratura Allegato B — Software InfoCamere Firma4ng (7)

v" Cliccare nuovamente sul pulsante Avanti

E Cifra

— X
Cifra f- 2
Scegli le opzioni di cifratura I

Salva come:

ID:\Doc.uments Rinnovo considi camerali\rinncvo rinnowvo corsiglio camerale Cosenza\AllegatoB.csv.p7m.p7e I
Algoritmo di cifratura:

DES-EDE3-CBC v
[] salva in fornato PEM
[] pistuggi il documento originale

$

e poes # 35




SV CAMERA DI COMMERCIO

el @ | RIVIERE DI LIGURIA
QD | IMPERIALASPEZIA SAVONA

Procedura per cifratura Allegato B — Software InfoCamere Firma4ng (8)

v" L'operazione di cifratura si & conclusa positivamente, cliccare sul pulsante Termina. ||
software indica il percorso in cui e stato salvato il file cifrato: AllegatoB.csv.p7m.p7e

v" Identica procedura si applica al file AllegatoB.pdf ottenendo al termine della procedura
di firma e cifratura il file AllegatoB.pdf.p7m.p7e

B cifra _— X

— firmag)

Operazione conclusa
1l file D:\Documents\Rinnovo consigli cameraliyrinnovo rinnovo consiglio camerale Cosenza\AllegatoB.csv.p7m & stato
te
alvato in: D:\Do ents\Rinnovo consigli camerali\rinnovo yinnovo consiglio camerale Cosenza\AllegatoB.csv.p7m.p7e)
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Q. | CAMERADICOMMERCIO
Q. C@ | RIVIERE DI LIGURIA

YN | IMPERIALASPEZIA SAVONA
Procedura per cifratura Allegato B — Software InfoCamere Firma4ng (9)

1. Copia dei files con estensione .p7e su dispositivo non riscrivibile CD/DVD o
preferibilmente su chiavetta USB

2. Invio/consegna del dispositivo alla Camera di Commercio secondo le indicazioni della

Camera
2 AllegatoB.csv.p7m.p7e 2 dllegatoB.pdf.p7m.p7e
Fie P7E File P7E
g4 3KB g4 26KB

// 25
I



